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Stratégie &
~ gouvernance Cyber

En 2011, la montée en puissance

des risques liés a la cybersécurité

est devenue une préoccupation majeure
des organisations de tous secteurs
confondus. Chaque année celles-ci
subissent de lourdes pertes financiéres

et de sérieuses atteintes a leur réputation

du fait des failles de sécurité.

* ACCESS TECHNOLOGIES SOLUTION intervient auprés de vous dans
la maitrise des risques de cybersécurité.

* Nous vous aidons & mieux appréhender vos facteurs de cyber-risques
afin d'élaborer une stratégie durable et efficace.

* Nous construisons avec vous des plans d'actions adaptés & vos enjeux,

et mettons en ceuvre des solutions opérationnelles pour répondre
a vos problémes.

A Nos services

CONDUITE DU

STRATEGIE GOUVERNANCE CHANGEMENT
A\ \Y4 \4
Mapping des risques cyber Mise en conformité Maitrise des risques cyber
Elaboration de Schémas Sécurité des processus Plan d'actions
directeurs informatiques métiers cybersécurite
et de cybersécurité
. . Coaching en Sécurité des Management de la sécurité
Elcb?rct.lo’n de Politique de systémes d'information de l'information
sécurité des Sl (PSSI) (1SO 27001)




Sécurité
de l'information

* Nous vous assistons dans la protection de vos données
et la sécurisation des informations critiques.

* Nous intervenons & vos cdtés dans l'identification,
la cartographie et la maitrise des risques liés & I'ouverture

des systémes d'information et aux nouveaux flux de données.

* Nous assurons la mise en conformité de vos systémes
et prévenons la fuite d'information.

A Nos services

CONFORMITE DATA LOSS PREVENTION CRYPTOGRAPHIE
\4 A\ \Y4
Accompagnement Classification de I'information Désensibilisation
conformité cryptographique
Outillage de prévention contre
Certifications la fuite d'information Anonymisation

(PCI-DSS etc)
(DLP, outils de déception)
Audit




A Sécurité de l'organisation

Sécuriser son organisation, c'est également créer les conditions optimales
de résilience afin de permetire aux systémes d'information de mieux
résister aux cyber-menaces.

* Nous assurons la contuinité de vos activités en cas d'incident
informatique et dans les moments critiques.

* Nous accompagnons les fonctions stratégiques dans la protection
de leurs activités, notamment par le biais de solutions
de "Gouvernance, Risk and Compliance" et la mise en ceuvre
de technologies innovantes (Intelligence Artificielle, Big Datg, ...)
pour |'automatisation des contrdles.

¥ Nos services

= CONTROLE
COMPLIANCE RESILIENCE AUTOMATIQUE
\4 \V4 \4
Audit interne Plan de continuité Automatisation
de l'activité (PCA) des contrdles
Contrdle interne (RPA)
Plan de reprise d'activité

(PRA)

Risk Management Reporting

Gestion d'incident
et Remédiation




~ & confiance numérique

Avec la multiplication des flux d'interconnexion et des opérations numérisées
entre collaborateurs et/ou clients, la gestion des identités

est une priorité pour toutes les organisations afin de garantir

la tracabilité et I'imputabilité des actions.

* Nous assurons la gestion des identités numériques grdce da nos solutions
de gestion et de gouvernance des accés et des habilitations.

* Nous mettons en ceuvre des technologies performantes pour mattriser
l'identité des personnes mais également celles des objets connectés
et des robots.

* Nous assurons la protection de vos systémes d'information gréce
& des dispositifs d'authentification qui répondent & vos besoins.

A& Nos services

IDENTITES TRAGCABILITE AUTHENTIFICATION
\4 \4 \4
Gestion des identités Gestion des tracgabilité Sécurisation des
numériques et corrélation infrastructures
Gestion des autorisations (SIEM, MDR, EDR, XDR) Tokenisation

et des rdles
Sécurité dans le cloud




Gestion des vulnérabilités
& & surveillance

A l'ére de I'explosion des cyber-menaces de tout type, il est primordial pour
les organisations d'assurer la robustesse et la résilience de leurs systémes
informatiques.

ACCESS TECHNOLOGIES SOLUTION met a votre disposition un SOC
disponible 24 /7 /365 afin de gérer vos besoins opérationnels de sécurité :

* Nous mettons en ceuvre des solutions de « threat hunting » afin de détecter
toute malveillance.

* Nous effectuons des tests approfondis sur vos applications et infrastructures
pour déterminer leur capacité a faire face aux cyberattaques,
via nos SOC disponibles 24 /7 /365.

* Nous agissons & distance pour surveiller en continuité I'activité sur
les systémes d'information et évaluer les vulnérabilités afin de vous défendre
en permanence.

A& Nos services

GESTION DES FORMATION SURVEILLANCE &
VULNERABILITES & SENSIBILISATION AUTHENTIFICATION
A\ Vv \4
Test d'intrusion Sensibilisation SOC 24/7 /365
Ethical Hacking Ingénierie sociale et Scans de vulnérabilités
contre-mesures

Audit technique & Gestion des patchs

organisationnel Formations certifiantes




La sécurité physique pour mieux
A protéger les Systémes
d'information

Sécuriser les systémes d'information ne se limite pas & la sécurité
informatique. Il convient aussi d'assurer la sécurité physique
des installations.

Quel serait I'vtilité de mettre en ceuvre des solutions de sécurité logique
si la sécurité physique méme des locaux n'est pas garantie 2

Par exemple, un systéme de contrdle d'accés physique /vidéosurveillance
défaillant pourrait entrainer des accés non autorisés, et donc au vol
de données sensibles.

ACCESS TECHNOLOGIES SOLUTION prend en compte ces risques
et adresse une offre compléte en sécurité physique sur-mesure.

Vidéosurveillance
Reconnaissance
faciale

Détection
d'intrusion
et Incendie

Contréle d'acces
intelligent

Obiets
connectés

Supervision
de site

Plateforme centralisée de gestion de la sécurité.




A& Partenaires Technologiques

DELIVERING TECHNOLOGY BUSINESS SOLUTIONS

AITEK (‘o SOCITECH

D&LL

CEE-NET

TECHNOLOGIES

TOTAL ICT SOLUTIONS PROVIDER
GCGROUPE INTERNATIONAL = KAEDABI GROUPE INTERNATIONAL

€OMPUTECH




35 7

Professionnels Pays

22 2 SOC 24/7

Ingénieu rs (Security Operations Center)

+ 50 clients + 15 ans

Utilisent nos 1 z @

services managés d e‘xpe"ence

de securité Aupreés des secteurs
A propos de

Access Technologie Solution

Nous sommes une filiale d’ ACS Group, I'un des leaders en Afrique de
I'ouest dans les métiers du BTP, de la Finance et des Nouvelles
Technologies. C'est le 1er groupe privé pluridisciplinaire en Afrique de
'Ouest.

ACCESS TECHNOLOGIES SOLUTION est un cabinet spécialisé en sécurité
globale et est le partenaire exclusif du géant japonais
NEC XON Corporation.
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partenaires

~y

£

RAIGF ARTCI GiL)

Agence Ivoirienne de Gestion des Fréquences AUTORITE DE REGULATION DES T
Radioélectriques

LONAClz.. (%1 [cnes

LOTERIE NATIONALE DE C OT ED'IVOIRE Compagnie Ivoirienne d'Electricité Caisse NATIONALE DE PREVOYANCE SOCIALE

IIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIIII

CI-ENERG ES

COTE D'IVOIRE ENERGIES

DES AGENTS
DE L'ETAT

Société Internationale d'Ass es Multirisque

S S/DAMSA
44 { BANQUE

<3




wF

Access Technologies Solution
Accelerating Networks

A& CONTACTEZ - NOUS

W (+225) 07 77 44 9191/ (+33) 6 59 83 73 67
8 www.acsgroupe.ci
.l Accesstechnology@acsgroupe.ci
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